“挖矿”治理专项建设采购需求
一、采购标的需实现的功能或者目标，以及为落实政府采购政策需满足的要求：
（一）采购标的需实现的功能或者目标
本项目采购流量安全监测系统1套，主要用于对我校网络中“挖矿”行为的监测与分析，构建符合相关部门要求的校园网络安全环境，要求具有对于大流量的采集、威胁监测、溯源分析、威胁感知、文件威胁分析及报表统计等功能。
（二）为落实政府采购政策需满足的要求
1.根据《政府采购促进中小企业发展管理办法》（财库【2020】46号）规定，本项目采购标的为中小型企业制造、承建或承接的，投标人应提供办法规定的《中小企业声明函》，否则不得享受相关中小企业扶持政策。投标人应对提交的中小企业声明函的真实性负责，提交的中小企业声明函不真实的，应承担相应的法律责任。
本项目采购标的对应的《中小企业划型标准规定》所属行业为：   工业    。
2. □ 本采购项目允许进口产品参加。
（说明：请项目单位根据采购实际情况在“□”中打勾（）。未进行勾选的，视为只接受本国产品参加）
二、采购标的需执行的国家相关标准、行业标准、地方标准或者其他标准、规范：
采购项目中所含的投标产品及制造商应符合国家有关部门规定的相应技术、计量、节能、安全和环保法规及标准，如国家有关部门对投标产品或其制造商有强制性规定或要求的，投标产品或其制造商必须符合相应规定或要求，投标人须提供相关证明文件的复印件。
三、采购标的概况
（一）采购项目名称：  “挖矿”治理专项建设              
（二）采购数量及计量单位：    1套     
（三）最高限价：人民币   900000    元。
（四）交付时间：合同签订后   30   天内。
（五）交付地点：  西安交通大学  。
（六）付款进度安排： 签订合同后乙方支付甲方10%合同款作为履约保证金，项目验收合格后甲方支付乙方合同全款，验收合格1年后甲方无息退回全额履约保证金。
四、采购标的需满足的质量、安全、技术规格、物理特性等要求：
采购设备具体指标如下：标注★的指标为重要指标项，没有标注★的指标为一般指标项。星号项作为重点关注指标，不做废标项处理。
1、 流量安全监测系统（1套）
	指标大类
	指标项
	技术指标要求

	基础要求
	部署方式
	系统应具备接入流量镜像口、分光器的条件

	
	硬件配置
	可处理网络层流量≥40Gbps，可处理应用层流量≥20Gbps；2U机架式服务器，CPU≥16*2核；内存≥768G，硬盘≥8T，千兆电口≥4个，万兆光口≥4个（含万兆多模光模块），万兆电口≥2个，配置可热插拔冗余双电源，需支持安装扩展卡。

	
	
	★提供独立的威胁文件分析硬件模块，2U标准上架设备，千兆电口≥6个，CPU≥10*2核；内存≥64GB，数据盘≥2T*4，系统盘≥480G SSD*2，静态分析速度≥30万/天，动态分析速度≥25000/天。（提供佐证材料）

	流量采集
	流量采集及协议分析
	为保障对于挖矿行为的有效检测，产品需具备丰富的协议识别及解析能力，需支持不少于48种协议，包括但不限于：（1）网络层协议：IP、ARP、ICMP；（2）传输层协议：TCP、UDP；（3）会话层协议：TLS、SSH、（4）应用层协议：MSF_FILE、SMB、NFS、MQTT、OSCARSQL、SIP、SMTP、MYSQL、IEC61850-MMS、TDS、DRDASQL、DHCP、 HTTP、PGSQL、IEC60870-5-104、DNP3/TCP、DAMENGSQL、ALIWEBMAIL、IMAP、BGP、RLOGIN、Modbus/TCP、MONGOSQL、VRRP、POP3、LDAP、DNS、TNS、VNC、UXDB、FTP、TELNET、TFTP、DCERPC、REDIS、HIGHGODB、FTP COMMAND、FEIQ、Ams/TCP、GBSQL、SNMP、KINGBASE等协议（提供佐证材料，佐证材料要求包含清晰完整的产品界面截图）

	
	
	★具备隧道层剥离的能力，需支持协议，包括但不限于ESP、QINQ、VXLAN、802.1Q(VLAN)、L2TP、PPPOE、LLC、MPLS、GRE、IPinIP、GTPU等（提供佐证材料，佐证材料要求包含清晰完整的产品界面截图）

	
	自定义协议
	可自定义协议和端口，满足特殊场景下的流量抓取（提供佐证材料）

	
	流量过滤
	具备流量过滤的能力，包括但不限于IP白名单、协议白名单、邮件白名单、端口白名单（提供佐证材料）

	威胁监测
	注入攻击检测
	具备注入攻击检测的能力，至少可检出SQL注入、宽字节注入、延时注入、代码注入、命令注入、表达式注入、文件注入、LDAP注入、CRLF注入、OGNL注入、XML实体注入等注入攻击（提供佐证材料）

	
	跨站脚本攻击检测
	具备 xss跨站脚本攻击、CSRF跨站请求伪造等跨站脚本攻击的检测能力（提供佐证材料）

	
	WEBShell检测
	具备WEBshell检测的能力，至少可检出 Win.Backdoor.Chopper中国菜刀、冰蝎、一句话木马；支持JSP、PHP、ASP等格式的脚本检测（提供佐证材料）

	
	其他WEB攻击检测
	具备其他类型的WEB攻击检测的能力，如目录穿越、目录遍历、默认口令、权限绕过、信息泄漏、文件包含、篡改信息、任意文件写入攻击、钓鱼邮件攻击、拒绝服务攻击、数据库登陆（至少包含SQL、Oracle、DB2、Mysql）、自定义路由、下载组件、非法web访问等攻击检测（提供佐证材料）

	
	异常行为检测
	具备基于模型算法的HTTP隐蔽信道检测、IP分片隐蔽信道检测、DNS隐蔽信道检测、ICMP隐蔽信道检测、NTP隐蔽信道检测等能力，可对单个隐蔽信道检测功能开启/关闭（提供佐证材料）

	
	
	具备UDP木马心跳报文异常分析模型检测的能力，可开启/关闭（提供佐证材料）

	
	
	具备扫描检测的能力，包含但不限于TCP IP扫描、TCP端口扫描、ICMP扫描、ARP扫描、SNMP弱口令扫描，可通过界面进行阈值设置（提供佐证材料）

	
	
	★为确保对于攻击者暴力破解行为的有效检出，需具备暴力破解行为的检测能力，包含但不限于FTP、IMAP、DRDASQL、VNC、TELNET、TDS、DAMENGSQL、RDP、TNS、MONGOSQL、SMB、MYSQL、DCERPC、HTTP、PGSQL、WEBMAIL、SSH、King Base、SNMP、SMTP、GBSQL、RLOGIN、POP3、OSCAR、LDAP等暴力破解检测，可对单个爆破功能开启/关闭，支持通过界面进行阈值设置（提供佐证材料，佐证材料要求包含清晰完整的产品界面截图）

	
	弱口令检测
	为降低弱口令被攻击者利用的风险，产品需支持内置弱口令字典，不少于10W条，并支持字典的查询。（提供佐证材料）

	
	境外网络攻击工具检测
	具备针对美国国家安全局（NSA）网络攻击工具检测能力，并给出准确命名（提供佐证材料）

	
	漏洞利用检测
	具备已知漏洞利用检测的能力，至少包含主机漏洞利用、数据库漏洞利用、黑客工具漏洞利用；能够对检测到的非0day漏洞给出漏洞编号（提供佐证材料）

	
	OA系统应用漏洞利用
	具备OA系统应用漏洞利用检测，包含但不限于致远OA、泛微OA、蓝凌OA、万户OA、一米OA、信呼OA、用友时空（提供佐证材料）

	
	Web服务器及插件的已知漏洞攻击检测
	Web服务器至少应覆盖：apache、tomcat、lightpd、NGINX、IIS等；

	
	
	插件至少应包括但不限于：dedecms、phpMyAdmin、PHPWind、discuz、vbulletin、ecshop 、wordpress、Weblogic、Struts2等（提供佐证材料）

	
	渗透组件检测
	具备识别和检测渗透组件的能力，包含但不限于Nikto、Nmap、PoCScan等（提供佐证材料）

	
	恶意代码检测
	可检出感染式病毒、蠕虫、木马、黑客工具、风险软件、灰色软件、垃圾文件、测试文件等恶意代码（提供佐证材料）

	
	其它检测
	可检出特种木马、窃密木马、勒索攻击、僵尸网络、CobaltStrike等（提供佐证材料）

	
	检测效率
	★平台应具备较好的威胁检测率和较低的误报率，应具备由国家计算机病毒应急中心计算机病毒防治产品检测实验室出具的检测报告，其中对于已知安全威胁样本集检测率不低于100%，未知安全威胁样本集检测率不低于80%，对误报样本集误报率不高于10%（提供检测报告证明）

	溯源分析
	关联分析
	为保证对于挖矿行为的有效检测与分析，产品需具备基于威胁画像的事件关联分析能力，支持生成关联分析报告，至少应包含对相关事件、攻击资源、攻击载荷、受控主机、漏洞利用情况的统一呈现（提供佐证材料）

	
	告警及日志
	具备自动对所有告警进行结果标识的能力，可展示告警行为对应的攻击结果，攻击结果包含攻击成功、疑似、企图、失陷、攻击失败等（提供佐证材料）

	
	
	具备对每条告警添加处理结果的能力，至少包含待处理、处理中、已处理、忽略、已排除危险等，支持筛选未处理的记录（提供佐证材料）

	
	被攻击资产分析
	具备以被攻击资产维度进行分析，通过以柱状图的方式展示被攻击资产的top10、以折线图的方式展示被攻击资产趋势、分析列表页内容包括资产IP、资产类型、告警事件数、发生时间、所属的资产分组（提供佐证材料）

	
	攻击源分析
	具备以攻击源为维度进行分析，通过以地图炮的形式展示攻击源的分布情况，柱状图的形式展示攻击源TOP10（提供佐证材料）

	
	
	具备攻击源传播分析的能力。以攻击源为视角进行分析，展示攻击源攻击行为产生过程中涉及的威胁类型、威胁行为、源归属地等（提供佐证材料）

	
	恶意代码分析
	具备独立的恶意代码分析功能模块，支持以柱状图、甘特图的形式分别展示文件威胁类型TOP5分布情况、告警量分布等内容，支持基于恶意代码传播和恶意代码事件列表两个维度进行分析（提供佐证材料）

	
	
	具备恶意文件传播分析的能力。以恶意代码名称为视角进行分析，展示恶意文件传播过程利用的恶意代码类型、家族、核心行为、依赖环境、源、目的ip个数等内容，并以图形化呈现恶意代码的传播范围和访问记录（提供佐证材料）

	
	
	可查看恶意文件事件列表，以单次事件的形式展示文件名、文件MD5、文件类型、协议类型、威胁类型、威胁行为、自动判定结果、发生时间等内容。该维度应具备一键查看情报分析结果、一键旁路阻断及样本下载，同时可针对当前涉及的IP地址一键抓包审计及IP画像分析等能力（提供佐证材料）

	
	失陷主机分析
	具备精准定位失陷主机分析的能力，通过准确发现失陷主机与被控端的连接，以及主机对外攻击、横向扩散、挖矿、数据窃取、命令与控制、恶意样本等恶意行为；通过柱状图、甘特图分别展示失陷主机的Top10和告警量分布情况，通过列表以失陷主机为维度智能聚合，可查看失陷主机发生的事件次数、发生时间、判定情况，并支持人工进行二次判定（提供佐证材料）

	
	
	在失陷主机详情页，可展示被传播木马程序个数、命令控制攻击次数、网络行为攻击次数，处置建议等；通过列表形式展示此失陷主机受到的所有威胁事件，包括威胁等级、威胁类型、威胁行为、协议类型、判定结果、发生事件等；并对这些事件可配置情报分析、加入白名单、RST阻断等（提供佐证材料）

	
	恶意邮件分析
	具备独立的恶意邮件分析模块，至少可对邮件主题、发件人、邮件正文、附件信息、附件行为信息等内容进行分析，发现钓鱼邮件等邮件通讯中存在的威胁。至少可提供发件人TOP10、告警量分布图、列表信息等内容（提供佐证材料）

	
	挖矿木马分析
	具备挖矿木马专项分析的能力，可从挖矿行为、木马家族、矿池类型、资产IP、事件次数等方面对挖矿事件进行告警分析（提供佐证材料）

	
	宏病毒分析
	具备独立的宏病毒分析功能模块，支持以柱状图、甘特图的形式展示宏病毒类型TOP5、告警量分布图等内容，以列表的形式展示病毒类型、源、目的IP、威胁等级、发现时间、判定结果等内容，以病毒类型为维度对告警事件智能聚合（提供佐证材料）

	
	勒索软件分析
	具备独立的勒索软件分析功能模块，支持以柱状图、甘特图的形式展示家族TOP5、告警量分布图等内容，以家族维度对告警事件智能聚合（提供佐证材料）

	
	拒绝服务分析
	具备Flood攻击检测的能力，包括但不限于DNS REQUEST、DNS RESPONSE、SYN Flood、HTTP Flood、FIN Flood、RST Flood、ACK Flood、SYN-ACK Flood、ICMP smurf、ICMP Flood、UDP Flood；支持非法TCP标志位、UDPBomb攻击、Ping Of Death攻击、Teardrop攻击、Land攻击、WinNuke攻击，可对单个检测功能开启/关闭（提供佐证材料）

	
	
	支持对拒绝服务类攻击阈值自学习，指定学习周期，并自动生成策略（提供佐证材料）

	
	
	具备独立的拒绝服务分析功能模块，支持以柱状图、甘特图的形式展示攻击持续时长TOP10、告警量分布图等内容，在列表页可以直观的展示拒绝服务类型、源、目的IP、协议类型、持续时间、事件次数、发现时间等；以拒绝服务攻击类型为维度对告警事件智能聚合（提供佐证材料）

	
	信息泄漏分析
	具备独立的信息泄漏分析模块，至少可检测QQ号码、密码、用户名、手机号、身份证号、SIM卡标识等信息泄露事件，展示泄漏信息类型、源IP、目的IP、协议类型、事件次数等信息，可查看威胁事件详情包括威胁等级、威胁类型、威胁行为等信息（提供佐证材料）

	
	弱口令分析
	具备独立的弱口令分析功能模块，支持以柱状图、甘特图的形式展示存在弱口令的资产TOP10、告警量分布图等内容，以列表形式展示存在弱口令的服务端IP、端口、协议、账号、登录次数、发现时间等内容，通过以资产为维度对告警事件智能聚合（提供佐证材料）

	
	IP画像分析
	为提升对于挖矿行为攻击者的追踪溯源能力，产品需具备对高危IP或指定IP进行画像的能力，生成IP画像报告，详细展示该IP的总体概述、画像信息、网络信息、近6个月攻击活动等信息，在总体概述中应详细展示但不限于：该IP的画像时间、资产信息、开放端口、被攻击次数、攻击次数、感染设备数、行为、处置建议等；在画像信息中可展示该IP对其他设备发起的攻击手法、攻击载荷和该IP遭受到的攻击行为和受到的攻击载荷信息；在网络信息中可展示该IP与其他IP的通联关系、监听端口开放情况等；在近6个月攻击活动中通过热力图展示该IP最近6个月相关的威胁告警分布情况，通过不同的颜色代表不同的告警量级别（提供佐证材料）

	威胁感知
	威胁统计
	具备对固定时间段内的关键信息统计和展示的能力，包括但不限于设备捕获的事件数量、告警数量、捕获报文数量、监测流量趋势、各协议流量分布、文件格式分布情况等（提供佐证材料）

	
	威胁查看
	具备对威胁事件详细信息查看的能力，至少包括威胁事件描述、传输信息(源目的IP，源目的端口、协议类型)、地理位置、威胁检测结果、资产信息、标签等信息等进行呈现，支持通过web页面查看或导出文件（至少可导出json、xlsx、csv格式）等方式（提供佐证材料）

	
	威胁筛选
	支持对不少于60+字段的筛选，并支持保存筛选条件。（提供佐证材料）

	
	
	支持组合查询，并支持或/与/非语法。（提供佐证材料）

	
	
	支持不少于两种检索模式，包括但不限于基础、SQL语法查询，并提供帮助文档。（提供佐证材料、提供帮助文档）

	
	威胁框架
	具备威胁事件向网空威胁框架展示的能力，包括但不限于ATT&CK、NSA/CSS（提供佐证材料）

	
	态势呈现
	具备从威胁概览、威胁事件态势、资产态势、访问态势等维度的可视化数据呈现，可以帮助运营人员及时发现和应对潜在的安全威胁，保障组织的网络安全（提供佐证材料）

	文件威胁分析模块
	检测速度
	动态检测文件：≥2.5万文件/天（提供产品截图证明）

	
	
	静态检测文件：≥30万文件/天（提供产品截图证明）

	
	检测率
	具备国家计算机病毒应急处理中心计算机病毒防治产品检验实验室出具的检验报告，检测报告指出产品符合“已知安全威胁样本集检测率不低于100%”的要求； 

	
	
	具备国家计算机病毒应急处理中心计算机病毒防治产品检验实验室出具的检验报告，检测报告指出产品符合“未知安全威胁样本集检测率不低于80%”的要求；

	
	
	具备国家计算机病毒应急处理中心计算机病毒防治产品检验实验室出具的检验报告，检测报告指出产品符合“对误报样本集检测率不高于10%”的要求

	
	本地化检测分析
	提供本地化的多重检测、分析能力，文档不上传云，完全进行本地化的检测与分析。（提供产品截图证明）

	
	多种方式上报文件
	支持通过Web界面进行多文件提交，单次提交数量不少于500个。（提供产品截图证明）

	
	
	支持通过URL直接下载样本进行提交分析。

	
	
	支持通过SMB、SFTP、FTP的共享目录进行样本提交。（提供产品截图证明）

	
	
	支持通过API接口对本地海量文件进行提交。

	
	
	支持对上传的文件手动匹配分析模板，实现批量模板化分析。（提供产品截图证明）

	
	
	支持对文件上传历史、URL下载信息进行记录。

	
	文件识别与检测分析
	支持超过300类文件格式的识别与检测分析，文件分类包括文档、可执行程序、脚本、压缩包、文本、图片、多媒体、软件数据（提供产品截图证明）

	
	
	支持至少10种对文档类型文件的识别与检测分析，如DOC、DOCX、XLS、XLSX、PDF、RTF、PPT、PPTX、VSD、MDB等（提供产品截图证明）

	
	
	支持对可执行程序类型文件的识别与检测分析，如DOS、CLASS、NE、PE、DEX、ELF等（提供产品截图证明）

	
	
	支持对脚本类型文件的识别与检测分析，如PHP、VBE、REG、PowerShell等（提供产品截图证明）

	
	
	支持对压缩包类型文件的识别与检测分析，如ARJ、GZ、ZIP、RAR、7Z、JAR、TAR、MSI等（提供产品截图证明）

	
	
	支持对文本类型文件的识别与检测分析，如ASCII、SCRIPT、PKR、SKR、XML、CRT等（提供产品截图证明）

	
	
	支持对图片类型文件的识别与检测分析，如BMP、JPG、TIF、GIF、WMF、PBM、PSD等（提供产品截图证明）

	
	
	支持对多媒体类型文件的识别与检测分析，如MP3、FLV、WV、AMR、AVI、WAV、MP4、SWF等（提供产品截图证明）

	
	
	支持对软件数据类型文件的识别与检测分析，如PCH、DMP、ACB、EVTX、EMF、BCM、SDI、HSP、PVK等（提供产品截图证明）

	
	
	支持动态鉴定的文件格式至少包括：EXE、DLL、PDF、DOC、RTF、XLS、RAR、ZIP、ARJ、SWF等（提供产品截图证明）

	
	
	支持对上传的压缩包文件进行自解压及检测分析，包括针对ZIP、RAR、7Z等文件的自解压；（提供产品截图证明）

	
	
	支持对eml文件压缩包附件的自动提取

	
	
	不依赖于文件名后缀的文件格式识别（提供产品截图证明）

	
	
	支持识别符合配置要求的文件格式后不再深度分析，节省系统分析资源

	
	静态分析
	为保证对于威胁的检出能力，产品需提供本地化的多重动态静态检测、分析能力，集成的检测组件个数10个及以上（提供截图证明）

	
	
	内嵌国产自主知识产权反病毒引擎，实现自主可控对网络威胁的精准检测。（提供相关证明材料）

	
	
	支持威胁精确分类检测，可实现对蠕虫、感染式恶意代码、木马、黑客工具、风险软件、灰色软件、垃圾文件、测试软件、疑似高级威胁的检测（提供截图证明）

	
	
	支持本地MD5黑白名单检测，可检测的黑名单数量大于10亿（文件哈希），白名单数量大于3亿（文件哈希），快速检测文件安全，节省分析资源（提功能截图证明）

	
	
	支持对文件的基本信息进行元数据提取。

	
	
	支持利用静态启发式鉴定方法，根据积累多年的启发点内容对文件进行鉴定（提供功能截图证明）

	
	
	支持对加壳文件的脱壳处理，脱壳类型不少于20种（不包含小版本）；支持展示壳名称与脱壳后的文件哈希，支持脱壳后文件的下载（提功能截图证明）

	
	
	支持识别不少于200种壳文件（不包含小版本）

	
	
	支持识别超过300种恶意代码家族

	
	
	支持对可执行文件的数字证书进行检测，验证数字签名是否有效（提功能截图证明）

	
	
	支持输出文件来源信息，如来源标识，用户自定义标志，来源IP和时间等信息

	
	动态分析
	★ 支持将文件动态行为技术点和战术阶段，基于ATT&CK、NSA/CSS框架，进行映射和矩阵化展示。(提供作证材料，佐证材料要求包含清晰完整的产品界面截图）

	
	
	沙箱检测环境应支持多种操作系统，包括但不限于：win10、winXP、win7、CentOS、OpenEuler操作系统(提供截图证明)

	
	
	沙箱检测环境支持Office系列软件，Adobe系列软件、WPS、福昕阅读器等常见应用软件环境（提供截图证明）

	
	
	支持IE版本： 6/7/8/9/10/11

	
	
	支持office版本：2003/2007/2010/2013/2016/2019

	
	
	为保证威胁检测的准确性，对同一文件，需支持至少2种沙箱环境并行检测，并输出该样本的行为对比结果。（提供产品截图证明）

	
	
	支持通过动态执行文件，监控文件的运行行为并进行记录，包括但不限于注册表、文件操作、进程监控、网络等行为、互斥量，并能够对文件运行时的行为进行截图（提供产品截图证明）

	
	
	支持检测文件动态行为，包括：查找指定内核模块，修改系统服务配置、启动指定服务、获取驱动器类型、创建窗口、溢出释放PE文件、篡改服务注册表、删除自身、禁用权限管理（UAC）、禁用任务管理器、禁止防火墙、修改硬盘引导扇区，疑似感染引导区病毒、文档篡改、删除卷影副本存储关联等，可提供常见行为、危险行为展示，并且可对文件的行为给出危险等级（提供产品截图证明）

	
	
	支持识别超过100种反沙箱、反虚拟机、反调试的动态行为

	
	
	支持存储并记录动态分析时产生的原始流量（PCAP），便于分析人员下载分析。

	
	
	支持下载内存dump文件。

	
	漏洞检测
	支持已知漏洞的检测，能够对检测到的已知漏洞给予精准命名，支持针对编号能够给出对应的漏洞描述信息，及参考链接，支持CVE编号与CNNVD编号（提供产品截图证明）

	
	
	支持通过沙箱检测文件运行期间是否出现漏洞利用行为，包括疑似堆喷射、漏洞利用(SHELLCODE)、漏洞利用(ROPY)、崩溃可疑格式文档、溢出释放PE文件。（提供产品截图证明）

	
	文件关联分析
	可追溯释放恶意文件的子文件，并自动判定父文件为恶意文件（提供产品截图证明）

	
	
	支持在文件分析前进行任务名称标识，便于对同一批次上传的样本进行后续检索、管理。（提供产品截图证明）

	
	
	支持对分析完成后的文件添加自定义标签，便于对特定类别的类型的样本进行快速检索、管理。（提供产品截图证明）

	
	自定义检测规则
	支持YARA自定义检测规则

	
	
	支持手动设定进入动态环境的文件格式，实现动态分析精准控制

	
	
	★为保证威胁检测的全面性与灵活性，产品需支持自定义样本的分析参数并保存为模板，可按需批量应用于指定样本集合。分析参数模板内容应至少包含但不限于：样本动态分析的环境组合、动态沙箱分析超时时间、动态沙箱内存大小、动态沙箱CPU核数、动态分析样本执行命令参数、压缩包解压运行密码、jar或class文件运行类名、dll文件运行函数名、dll文件运行loader程序名。（提供佐证材料，佐证材料要求包含清晰完整的产品界面截图）

	
	
	支持自定义信标，包括外联IP、域名、URL，作为判定威胁依据，并在分析报告中显示。（提供产品截图证明）

	
	
	★支持用户进入预置沙箱环境，安装第三方软件和更改环境设置，以生成用户自定义的新沙箱环境模板，用于后续批量自动化分析样本；并支持用户设置进入自定义沙箱环境的文件格式。（提供佐证材料，佐证材料要求包含清晰完整的产品界面截图）

	
	动态行为策略配置
	支持对默认不进行动态分析的文件进行强制动态分析，并可选择运行的虚拟环境（提供产品截图证明）

	
	
	支持对已上传且处于等待分析的文件，设定优先分析

	
	
	支持对动态分析过程采用脚本进行人工干预分析，触发文件潜在威胁行为，并能够输出样本在干预前后的对比报告。（提供产品截图证明）

	
	分析进程可视化
	支持分析进度实时显示

	
	分析消重
	支持对同一样本采取自动消重策略，避免重复分析，浪费系统资源，加快分析速度。

	
	高级分析
	支持设置保密模式，关闭对文档类型文件的截屏显示功能，防止内容泄密。

	
	
	支持设置压缩包解压层数，防止包裹炸弹攻击。

	
	
	支持设置对分析过程中产生的衍生文件进行重新分析及下载。

	
	威胁情报关联
	支持威胁情报匹配展示信息，可输出APT攻击的相关信标类别、信标内容、检测结果、病毒名、威胁类型、APT组织名和组织所属国家。

	
	报告查看及导出
	支持分析报告在线查看、PDF导出。（提供产品截图证明）

	
	报表统计
	支持在自定义时间区间内，对文件上传次数、文件类型、威胁类型、文件来源等多种信息进行统计分析

	
	报告检索
	支持按照时间范围进行报告检索，能够使快速查看某段时间内的报告。

	
	
	支持按照样本分析结果、检测组件、威胁类型、文件格式、动态行为对报告进行筛选，便于快速定位某一类样本。

	
	
	支持按照文件来源IP、任务来源、外联IP、外联URL、外联域名进行报告筛选，便于快速定位某一特定来源的样本以及外联某一IP的样本。

	
	
	支持按照样样本MD5、文件名称、威胁名称、漏洞编号（CVE与CNNVD）精准查找特定样本。

	
	报告内容
	支持文件分析结果的详细信息以报告形式提供，方便分析及管理人员进行分析

	
	
	报告页内容，支持导航栏快速查找

	
	
	报告中能够展示该文件的判定依据为哪个鉴定器

	
	
	支持报告中展示文件常见行为、危险行为、并对根据危险程度对文件行为分等级，并支持展示文件操作、注册表、进程、进程衍生关系，网络行为、动态截屏等内容。

	
	
	支持展示样本被动态判定为威胁的判定依据

	
	
	能够对恶意程序的行为进行至少五级的危险等级鉴定。（提供产品截图证明）

	
	
	能够提供并展现样本在不同运行环境下的行为对比信息

	
	
	提供展示当前样本的执行流程。

	
	
	报告中能够提供动态运行样本的截屏。

	
	
	展示恶意程序执行过程中的流量告警信息

	
	
	分析报告中支持衍生文件的下载及快速跳转到衍生文件报告

	
	
	分析结论中能够显示样本联动时间、网络协议、源目端口和源目IP信息。

	
	三员管理
	提供三权分立的用户管理能力：管理员、审计员、操作员。（提供产品截图证明）

	
	审计日志
	支持审计操作员所有操作并生成日志，审计日志支持按照时间、用户IP、操作类型、操作内容等进行筛选（提供产品截图证明）

	
	账户设置
	支持对登录密码尝试次数、账户锁定时长、超时认证时长设置，保障系统安全

	
	时间设置
	支持配置NTP服务器，对设备进行时间同步

	
	文件分析设置
	支持对各类沙箱数量、分析时长、沙箱CPU核心数和内存资源分配、沙箱网络连接模式进行设置。

	
	
	支持设置静态鉴定器运行实例数量。

	
	设备数据联动
	支持通过kafka格式与第三方设备联动，帮助第三方设备提高防护能力。

	
	
	支持通过界面配置Syslog服务与第三方设备联动，帮助第三方设备提高防护能力。

	
	
	支持通过界面配置HTTP/HTTPS服务与第三方设备联动，帮助第三方设备提高防护能力。

	
	
	持通过界面配置推送分析结果的时机，包括上传样本后推送、鉴定器判定恶意后推送、分析完毕后推送，支持设置推送完整数据或者精简数据。

	
	数据维护
	支持对指定时间范围内的、指定最多删除条数的样本数据进行清理。也可配置样本的阀值，当达到阀值时自动清理或者拒绝对样本进行接收。（提供产品截图证明）

	
	授权管理
	支持对升级权限进行授权管理。

	
	访问控制
	支持配置访问设备的IP或IP段，对IP进行访问控制管理。

	
	密码管理
	支持对用户的密码复杂度、密码有效期进行设置。

	
	SNMP管理
	支持外部系统通过SNMP协议获取设备相关信息。

	
	资源使用查看
	支持对设备硬件资源占用状态进行实时监控。

	
	升级方式
	支持离线升级

	
	升级内容
	支持产品主程序版本、病毒库的升级（提供产品截图证明）

	安全报告
	安全报告
	具备展示不同时间段内监测到的威胁整体情况的能力，可形成完整、全面的威胁检测分析报告。内置多种报告模板，也可根据业务需求自定义报告模板，满足用户不同的需求，报告内容包括事件概览、安全态势分析、风险与资产、专项事件分析、安全监测总结等（提供佐证材料）

	
	报告导出
	报告支持导出为DOCX、PDF、HTML格式（提供佐证材料）

	安全报表
	模板管理
	具备多种报表模板，也可根据业务需求自定义报表内容，报表内容根据不同的报表模板类型显示不同的内容；可对报表模板查看、复制、新建、导入、导出、删除等操作（提供佐证材料）

	检测策略
	目标审计
	为保证对挖矿事件的高效溯源，产品应具备对指定IP地址、协议、端口的原始流量进行捕获并存储的能力，以便进一步对威胁事件进行溯源分析，也可根据自身的业务需求对目标审计存储设置上限以及对单个PCAP包设置存储上限（提供佐证材料）

	
	自定义规则
	具备兼容snort语法规则的管理能力。可手动添加规则或批量导入规则。自定义规则应具备查看、编辑、禁用/启用、导出、删除的能力（提供佐证材料）

	
	域名解析
	具备域名解析管理的能力，可以开启DNS污染检测，并对DNS污染检测进行新建、删除等操作（提供佐证材料）

	
	钓鱼邮件检测
	具备设置钓鱼邮件检测的能力，可以设置SPF记录检测、DKIM记录检测、能够检测网站域名注册信息与网站信息不符、网站无备案信息或备案信息为伪造的钓鱼网站（提供佐证材料）

	
	自定义信誉库
	系统应具备信誉管理机制，可设置受信任的IP、URL、域名、文件MD5等信息，可通过自定义表达式设置受信任的内容，对不信任的内容可添加黑名单。自定义信誉库应具备批量导入/导出/删除等能力（提供佐证材料）

	
	联动策略
	系统可提供与其他设备的数据联动接口，包含但不限于HTTP消息推送、SYSLOG日志发送、kafka消息推送、NAT日志联动、STIX2信息推动、IDMEF消息推送，且上述的其中一种方式支持加密传输，加密算法不少于9种。（提供佐证材料）

	
	事件告警通知
	系统应具备将告警报告发送指定邮箱的能力，并对发送的附件进行加密设置（提供佐证材料）

	系统管理
	设备配置
	具备网络配置，可以设置本地禁PING开关、网络测试工具（PING测试、TELNET测试）、配置接口的IP地址、子网掩码、网关及设置默认路由，也可以打开/关闭/重置网络接口（提供佐证材料） 

	
	
	具备网络调试功能，网口闪烁功能。（提供佐证材料）

	
	登录策略
	系统应具备至少两种系统登录方式，如账号密码验证登录、多因子身份认证登录（提供佐证材料）

	备份管理
	数据备份
	系统应具备数据备份的能力，至少包含自定义信誉库、流量自定义规则、用户管理的备份与恢复（提供佐证材料）

	资质
	产品资质
	中华人民共和国国家版权局计算机软件著作权登记证书

	
	
	计算机信息系统安全专用产品销售许可证（APT安全监测产品 增强级）

	
	
	为保证产品具备较强的技术先进性，应具备中国信通院先进网络安全产品技术能力评测证书


五、采购标的需满足的服务标准、期限、效率等要求
1. 质保期：  ≥5  年，质保期内提供不少于每月2次的特征库升级、免费的人工支持、免费的软硬件维系保障服务。质保期满后，仍需提供专业维修服务，投标人在投标文件中需注明维修服务单项报价。
2. 服务响应时间：接到维修电话后1小时内给予明确答复，2小时内到达现场维修。一般故障（指不影响业务系统正常运行的故障）12小时内解决、恢复，重大故障（影响业务正常运行的故障）4小时内解决，并保证业务恢复正常运行。若问题特殊无法现场修复的，需要提供同等规格的备用设备。
3. 培训要求：提供培训电子资料及视频；供方免费为用户培训至少1名操作人员，进行为期至少1天的现场操作培训以及应用培训，保证用户掌握有关设备的使用、维护、管理和应用等工作要求。不定期的免费提供相关设备应用方面的技术咨询等。 
4. 提供设备制造厂商针对本项目的原厂授权函及售后服务承诺函。
5. 本项目属于交钥匙项目，投标方需按照采购文件及现场实际情况设计方案并进行施工，投标方需提供设备安装完成所需的线缆等附件，并且自行增补因差异所产生的材料及配套设施，招标方不再额外支付任何费用。设备交付需要全部授权开放，不得以任何形式限制硬件与软件功能。
6. 设备安装后投标方需根据现场情况进行设备的对接配置和调优测试，确保设备正常运行。
六、采购标的的履约验收方案
	现场的检验指标及方法

	序号
	功能或指标
	验收或测试方法

	项目建设单位验收要求：

	1
	货物外包装与外观无损伤
	现场核查

	2
	货物配置、包括备品备件、耗品耗材等提供齐全，货物实物品牌、规格、型号、配置数量与采购结果、合同约定相符。
	依据《合同》及其附件（包括但不限于《采购需求》《供应商投标（响应）文件》《投标澄清函》《技术协议》等）约定，现场核查。

	3
	所有功能和指标参数达到采购结果合同约定要求。
	依据《合同》及其附件（包括但不限于《采购需求》《供应商投标（响应）文件》《投标澄清函》《技术协议》等）约定，现场查看验收文档，抽查产品功能，供应商应提供《产品出厂检测报告》《产品合格证书》和根据合同约定提供《第三方检测报告》。

	4
	提供《培训视频》影像资料
	现场核查

	5
	验证测试设备的运行稳定性
	试运行验证测试设备运行稳定达标

	6
	《供应商货物类项目完工报告》《项目建设单位货物类项目完工自验收报告》《项目建设单位货物类项目完工自验收报告》《第三方检测报告》等与验收相关的材料由项目建设单位妥善保管存档。

	学校验收复核要求：

	1
	项目建设单位填写《学校采购货物类项目验收复核申请表》

	2
	提供《供应商货物类项目完工报告》

	3
	提供《项目建设单位货物类项目完工自验收报告》

	4
	学校组织验收专家组现场复核供应商与项目建设单位货物到货完工验收完成情况

	验收时是否需要供应商提供样品
	是□
	否☑

	验收时是否需供应商提供必要的其他设备
	是□
	否☑

	除现场验收外，需提供的其他验收要求

	除现场验收外，是□否☑需提供第三方检测报告

	对于检测机构的要求：国家正规检测机构，出具的检测报告由验收复核专家认可之后作为验收复核通过的主要依据。
对于检测执行标准的要求：各项检测项目标准以检测机构按照行业相关要求最新适用并执行的标准为准。





